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  آدرس  دفتر طرح و برنامه هاي درسي
 پلاك ، اي كشور  ، سازمان آموزش فني و حرفه 2، ساختمان شماره ، نبش خيابان نصرت    ، خيابان خوش شماليخيابان آزادي   ،تهران 

97  
  66944120 - 66569907تلفن                                                     66944117دورنگار       

  Barnamehdarci @ yahoo.com: آدرس الكترونيكي 
  
  

 خدمات آموزشي:اعضاء كميسيون تخصصي برنامه ريزي درسي رشته
 مديركل دفتر طرح و برنامه هاي درسي: علي موسوي -

 كميسيون تخصصي برنامه ريزي درسيعضو : احسان پوري -

 تخصصي برنامه ريزي درسيكميسيون عضو : بيتا رهنما -

  مدير گروه تخصصي فناوري اطلاعات دفتر طرح و برنامه هاي درسي:  شهرام شكوفيان -
 

 :شغلهمكار براي تدوين استاندارد آموزشحوزه هاي حرفه اي و تخصصي
  اداره كل فني و حرفه اي استان زنجان -
  مركز فني و حرفه اي خواهران كوثر شهرستان خدابنده -
  ركز فني و حرفه اي برادران سهروردي شهرستان خدابندهم -
  

 :فرآيند اصلاح و بازنگري 
  محتواي علمي-
  مطابق با بازار روز-
  تجهيزات -
  مواد مصرفي -
 ابزار -



 

 

  
 

    شايستگي   شغلآموزش تهيه كنندگان استاندارد 

  و سمت  شغل  رشته تحصيلي  آخرين مدرك تحصيلي   نام و نام خانوادگي  رديف
سابقه كار 
  مرتبط

  ايميل تلفن و، آدرس  

1  
الهه شهيدي 

  ارقيني
  كارشناسي ارشد

مهندسي 
  نرم افزار

 مدرس
سازمان 
فني و 
  حرفه اي

  سال 7

  :تلفن ثابت 
  09127437670: تلفن همراه 

 elahe.shahidi2003@gmail.com :ايميل

 زنجان : آدرس 

 

 كارشناسي   حامد رازاني فقهي  2
مهندسي 

  م افزارنر
كارشناس 

IT   
  سال 7

 77324616-021 :تلفن ثابت 

  09196162453: تلفن همراه 
 razani.hamed@yahoo.com: ايميل 

  تهرانپارس-تهران: آدرس 

 كارشناسي  عباس عاشورلو  3
مهندسي 
 نرم افزار

مدرس 
سازمان 
فني و 
  حرفه اي

 سال 12

 :تلفن ثابت 

  : تلفن همراه 
  : ايميل 

  : آدرس 
  

 دكتري  بهروز سليماني  4
مهندسي 
 نرم افزار

مدرس 
بين المللي 

كمپاني 
 ميكروتيك

 سال  10

 :تلفن ثابت 

  09123133251: تلفن همراه 
 systemyarteacher@yahoo.com: ايميل 

  :آدرس 
  

 كارشناسي  ماني رئيس دانا  5
مهندسي 
 نرم افزار

مدرس 
بين المللي 

كمپاني 
 ميكروتيك

 سال  10

  :تلفن ثابت 

  09121497009: لفن همراه ت
 : ايميل 

co.com-m.raissdana@mits  
  : آدرس 

 كارشناسي  محمد حسيني زاده  6
مهندسي 
 نرم افزار

  سال  8  

 :تلفن ثابت 

  : تلفن همراه 
  : ايميل 

 :آدرس 

  كارشناسي ارشد   مرتضي عابديني  7
مهندسي 
 نرم افزار

سرپرست 
IT 

  
  سال  8

 :تلفن ثابت 

  : تلفن همراه 
  : يميل ا

  : آدرس 
  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  :تعاريف
  : استاندارد شغل 

 سـتاندارد حرفـه اي نيـز گفتـه     ضـي از مـوارد ا  مشخصات شايستگي ها و توانمندي هاي مورد نياز براي عملكرد موثر در محيط كـار را گوينـد در بع  
  .مي شود

  : استاندارد آموزش 
  . ي يادگيري براي رسيدن به شايستگي هاي موجود در استاندارد شغل  نقشه

  :  نام يك شغل 
  . به مجموعه اي از وظايف و توانمندي هاي خاص كه از يك شخص در سطح مورد نظر انتظار مي رود اطلاق مي شود 

  :  شرح شغل
هـا ،  بيانيه اي شامل مهم ترين عناصر يك شغل از قبيل جايگاه يا عنوان شغل ، كارها  ارتباط شغل با مشاغل ديگر در يك حوزه شغلي ، مسئوليت 

  . شرايط كاري و استاندارد عملكرد مورد نياز شغل 
  : طول دوره آموزش 

  . موزشي حداقل زمان و جلسات مورد نياز براي رسيدن به يك استاندارد آ
  : ويژگي كارآموز ورودي 

  . حداقل شايستگي ها و توانايي هايي كه از يك كارآموز در هنگام ورود به دوره آموزش انتظار مي رود 
  :كارورزي

كارورزي صرفا در مشاغلي است كه بعد از آموزش نظري يا همگام با آن آموزش عملي به صورت محدود يا با ماكت صـورت مـي گيـرد و ضـرورت     
د در محـل آمـوزش بـه صـورت     مانند آموزش يك شايستگي كه فـر .(ارد كه در آن مشاغل خاص محيط واقعي براي مدتي تعريف شده تجربه شودد

  .)با استفاده از عكس مي آموزد و ضرورت دارد مدتي در يك مكان واقعي آموزش عملي ببيند و شامل بسياري از مشاغل نمي گردد تئوريك
  : ارزشيابي 

كتبـي عملـي و اخـلاق    ، عملـي  بخـش   ه، كه شـامل س ـ مع آوري شواهد و قضاوت در مورد آنكه يك شايستگي بدست آمده است يا خير فرآيند ج
  . اي خواهد بود  حرفه

  : صلاحيت حرفه اي مربيان 
  .حداقل توانمندي هاي آموزشي و حرفه اي كه از مربيان دوره آموزش استاندارد انتظار مي رود 

  : شايستگي 
  . ايي انجام كار در محيط ها و شرايط گوناگون به طور موثر و كارا برابر استاندارد توان

  : دانش 
، رياضي (كه مي تواند شامل علوم پايه  حداقل مجموعه اي از معلومات نظري و توانمندي هاي ذهني لازم براي رسيدن به يك شايستگي يا توانايي

  . زبان فني باشد ، تكنولوژي و  )، زيست شناسي، شيمي فيزيك 
  : مهارت 

  . معمولاً به مهارت هاي عملي ارجاع مي شود . حداقل هماهنگي بين ذهن و جسم براي رسيدن به يك توانمندي يا شايستگي 
  : نگرش 

  .  اشد مجموعه اي از رفتارهاي عاطفي كه براي شايستگي در يك كار مورد نياز است و شامل مهارت هاي غير فني و اخلاق حرفه اي مي ب
  : ايمني 

  .مواردي است كه عدم يا انجام ندادن صحيح آن موجب بروز حوادث و خطرات در محيط كار مي شود 
  :توجهات زيست محيطي 

 .ملاحظاتي است كه در هر شغل بايد رعايت و عمل شود كه كمترين آسيب به محيط زيست وارد گردد



 

  
 

  :  شايستگي استاندارد آموزشنام 
 ميكروتيكتجهيزاتشبكه هاي مبتني برامنيت

 :ي شايستگاستاندارد آموزش شرح 

توان به از شايستگي هاي اين شغل مي. از زير شاخه هاي حوزه فن آوري اطلاعات مي باشدميكروتيكتجهيزاتشبكه هاي مبتني بر امنيت
 تجهيزاتتري بر اساس شبكه هاي كامپيوامنيت در سطوح مختلف و راه اندازي شبكه ايمن ، طراحي شكبه و ريسك هاي امنيتي تحليل

   .برقراري امنيت در شبكه هاي بي سيم اشاره كرد  وميكروتيك 
تكنسين عمومي شبكه هاي كامپيوتري ، تكنسين شبكه هاي  زات ميكروتيك ، كاردان فني شبكه هاي مبتني بر تجهي اين شغل با مشاغل

  .و تكنسين عمومي امنيت شبكه هاي كامپيوتري در ارتباط است سيم، تكنسين تجهيزات شبكه هاي كوچك كامپيوتري بي
  :وروديويژگي هاي كارآموز 

 IT,ICT ديپلم كامپيوتر يا شاخه هاي مرتبط مانند :ميزان تحصيلات حداقل

  سلامت جسمي و رواني: توانايي جسمي و ذهني حداقل 
  تكنسين طراحي ، پياده سازي و نگهداري شبكه هاي مبتني بر ميكروتيك :مهارت هاي پيش نياز  

 :آموزش دوره طول

 ساعت  76:       طول دوره آموزش                   
  ساعت    26:       ـ زمان آموزش نظري               
  ساعت    50:      ـ زمان آموزش عملي                
  ساعت    -:      ـ زمان كارورزي                       
  ساعت     -:     ـ زمان پروژه                            

 )به درصد( بودجه بندي ارزشيابي 

  %25: كتبي  -

  %65 :عملي  -

  %10 :اخلاق حرفه اي  -

 :حيت هاي حرفه اي مربيانصلا

 وتر با حداقل دو سال سابقه كاري، نرم افزار و ساير شاخه هاي مرتبط با علوم كامپ ITدارندگان مدرك كارشناسي  -

  سال سابقه كار  4وتر با حداقل ي، نرم افزار و ساير شاخه هاي مرتبط با علوم كامپ IT كاردانيدارندگان مدرك  -
  
  
  
  



 

  
 

  
  ) : اصطلاحي ( تاندارد تعريف دقيق اس ٭
  

رد كه با اتكا به تجهيزات ميكروتيك موبپياده سازي امنيت شجهت شبكه هاي مبتني بر تجهيزات ميكروتيك امنيت 
  .استفاده قرار ميگيرد

  
  ) :و اصطلاحات مشابه جهاني ( اصطلاح انگليسي استاندارد  ٭
  

MikroTik Base Network Security  

  
  : ها و رشته هاي مرتبط با اين استاندارد مهم ترين استاندارد ٭

  شبكه هاي مبتني بر ميكروتيك  تكنسين طراحي، پياده سازي و نگهداري 
  تكنسين عمومي شبكه هاي كامپيوتري
  تكنسين شبكه هاي كامپيوتري بيسيم

  تكنسين عمومي امنيت شبكه هاي كامپيوتري 
  تكنسين تجهيزات شبكه هاي كوچك

  
  :شغلي از جهت آسيب شناسي و سطح سختي كار جايگاه استاندارد  ٭

  ......................................طبق سند و مرجع               جزو مشاغل عادي و كم آسيب  : الف 

  ......................................طبق سند و مرجع                         جزو مشاغل نسبتاً سخت : ب 

  ........................................طبق سند و مرجع                   غل سخت و زيان آور جزو مشا: ج 

             نياز به استعلام از وزارت كار    :  د 

 

 

  
  
  
  



 

  
 

 
  شايستگي                       آموزش استاندارد 

  كارها  -
 عناوين رديف

 يامنيت در شبكه هاي كامپيوتر بررسي 1
 بررسي ديواره آتش مسير ياب ميكروتيك 2
  تجهيزات ميكروتيكدرايمن سازي روتر ، سرويس ها و كاربران  3
  در مسيرياب ميكروتيك  NATايمن سازي سرويس   4
 DNSو  DHCPايمن سازي سرويس   5

  Web-Proxyسرويس و فيلترينگ در ايمن سازي   6
 ه با آنهاحملات به منابع مسيرياب و نحوه مقابل  7
 دسته بندي ترافيك در مسير ياب ميكروتيك  8

 در تجهيزات ميكروتيك2امنيت لايهايجاد   9
 تجهيزات ميكروتيكدرسيمامنيت شبكه هاي بي تحليل  10

 بررسي پايه اي اسكريپت نويسي در مسير ياب ميكروتيك  11
  IPSecپياده سازي پروتكل    12
    

 

 

 

 

 

 

 

 

  
  
 

 

 

  



 

  
  د آموزش استاندار

   ي تحليل آموزش برگه -

  : عنوان 
  امنيت در شبكه هاي كامپيوتري بررسي

 زمان آموزش

 جمع عملي نظري  

3 1 4 

 ايمني ،نگرشمهارت ،،دانش
  مرتبط توجهات زيست محيطي

 ، موادابزار  ،تجهيزات 
  مصرفي و منابع آموزشي

 رايانه با تجهيزات كامل بروز     3  :دانش

 عامل بروزسيستم 

  نرم افزارهاي مرتبط بروز
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  پرده ديتا پروژكتور
DVD   خام  

  خودكار
Cool disk  
  ميز رايانه

  صندلي گردان
  تجهيزات اتصال به اينترنت

DVD   آموزشي نرم افزار
  مربوطه

DVD   ديكشنري انگليسي
  به فارسي

  اسناد آموزشي
  ج راههكابل سيار پن

  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

 نواحي ترافيكي در شبكه -

 مراحل نفوذ به شبكه  -

 DDoSو  DoSحملات  -

 در ديواره آتش) قواعد(  Ruleمفهوم  -

 گر ديواره آتش مفهوم قواعد غربال -

 OSIديواره آتش در مدل  -

  3و  2مفاهيم امنيت در لايه  -

     
     
     
     

    1   :ارتمه

 ش ميكروتيكبخش هاي اصلي ديواره آتبررسي  -

 هـا در ديـواره آتـش    Connectionبررسي وضـعيت   -
 ميكروتيك

  ارائه گزارش از نحوه كار انواع ديواره هاي آتش -

     
     
     
     

  :نگرش
 درك مفاهيم و تسلط برآن ها   -     

  پرسش موارد مبهم -
  : ايمني و بهداشت 

  اصول ارگونومي كار با رايانه  تيرعا -
 :توجهات زيست محيطي 

  دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-    

  
  



 

  استاندارد آموزش 
  ي تحليل آموزش  برگه -

  : عنوان 
  بررسي ديواره آتش مسيرياب ميكروتيك 

 زمان آموزش

 جمع عملي نظري  

2 4 6 

 ايمني ،نگرشرت ،مها،دانش
  مرتبط توجهات زيست محيطي

 ، موادابزار  ،تجهيزات 
  مصرفي و منابع آموزشي

 رايانه با تجهيزات كامل بروز     2  :دانش

 سيستم عامل بروز

  نرم افزارهاي مرتبط بروز
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  پرده ديتا پروژكتور
DVD   خام  

  خودكار
Cool disk  
  ميز رايانه

  صندلي گردان
  تجهيزات اتصال به اينترنت

DVD   آموزشي نرم افزار
  مربوطه

DVD   ديكشنري انگليسي
  به فارسي

  اسناد آموزشي
  كابل سيار پنج راهه

  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

  
  
  
  

 انواع ترافيك جاري در ديواره آتش -

 Connection-stateو  Connection مفهوم  -
 هاي گوناگون در روتر و ديواره آتش

  تصميم گيري و عمليات در ديواره آتشروش  -

     

    4   :مهارت

در ديواره آتش تجهيزات ميكروتيك Chainبررسي  -
 ديواره آتش ) Rule(بررسي اجمالي قواعد -

ــا و مفهـــــوم  Actionبررســـــي انـــــواع  - هـــ
Passthrough  

 اره آتشدر دسته بندي قواعد ديو Jump بكارگيري -

 جلو گيري از سرويس هاي همه پخشي -

براســـــاس  Pingســـــناريوي جلـــــوگيري از   -
Connection-State  

     
     

  :نگرش
 درك مفاهيم و تسلط برآن ها   -     

  پرسش موارد مبهم -
  : ايمني و بهداشت 

  رعايت اصول ارگونومي كار با رايانه -

  رعايت ارگونومي در هنگام كار با كامپيوتر -
 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-
 
 



 

  استاندارد آموزش 
  ي تحليل آموزش  برگه -

  : عنوان 
  در تجهيزات ميكروتيك ، سرويس ها و كاربران هاايمن سازي روتر

 زمان آموزش

 جمع عملي نظري  

2 6 8 

  ايمني  ،نگرش  مهارت ، ،دانش 
  مرتبط يطيتوجهات زيست مح

ابزار  ،تجهيزات 
مصرفي و  ، مواد

  منابع آموزشي

رايانه با تجهيزات      2  :دانش
 كامل بروز

 سيستم عامل بروز

نرم افزارهاي مرتبط 
  بروز

 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  پرده ديتا پروژكتور
DVD   خام  
  خودكار

Cool disk  
  ميز رايانه

  صندلي گردان
تصال به تجهيزات ا

  اينترنت
DVD   آموزشي

  نرم افزار مربوطه
DVD   ديكشنري

  انگليسي به فارسي
  اسناد آموزشي

  كابل سيار پنج راهه
  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

 هاي مرتبط chainمفاهيم ايمن سازي روتر و كاربران و  -

 Port-Knockingمفهوم  -

- Logملاتها و كاربرد آن در رديابي ح  

     

   6    :مهارت

 تغيير پورت هاي پيش فرض سرويس ها -

 غيرفعالسازي سرويس هاي و پكيج هاي اضافي -

 در تجهيزات ميكروتيك Port-Knockingراه اندازي  -

  Port-Scanningمسدود كردن عمليات  -

 برروي ميكروتيك  Log راه اندازي سرويس  -

  برروي يك سرور خارجي Log  راه اندازي سرويس  -

     
     
     
     

  :نگرش
  حضور فعال در بخش كارگاه و انجام سناريو ها -

 
  : ايمني و بهداشت 

 رعايت اصول ارگونومي كار با رايانه-
 :توجهات زيست محيطي 

 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-
 
  



 

  استاندارد آموزش 
  موزش ي تحليل آ برگه -

  : عنوان 
 روتيك كدر مسيريابهاي مي NATايمن سازي سرويس 

 زمان آموزش

 جمع عملي نظري  

2 4 6 

 ايمني،نگرشمهارت ،،دانش
  مرتبط توجهات زيست محيطي

 ، موادابزار  ،تجهيزات 
  مصرفي و منابع آموزشي

 رايانه با تجهيزات كامل بروز     2  :دانش

 سيستم عامل بروز

  زارهاي مرتبط بروزنرم اف
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  پرده ديتا پروژكتور
DVD   خام  

  خودكار
Cool disk  
  ميز رايانه

  صندلي گردان
  تجهيزات اتصال به اينترنت

DVD   آموزشي نرم افزار
  مربوطه

DVD   ديكشنري انگليسي
  به فارسي

  اسناد آموزشي
  كابل سيار پنج راهه

  ريچاپگر ليز
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

 NATبررسي انواع انواع  -

  و امنيت سرورها DMZبررسي ناحيه انواع  -
     
     

    4   :مهارت

 Dst-NATو  Src-NATايمن سازي  -

 انتقال ترافيك بر اساس سرويس ها -

       دسترسـي ايمـن بـه سـرورها توسـط سـرويس       -
Dst-NAT 

  شده publishرهاي وقايع نگاري دسترسي به سرو -

     
      
     
     

  :نگرش
  درك مفاهيم و تسلط برآن ها -
  پرسش موارد مبهم -

  : ايمني و بهداشت 
 رعايت اصول ارگونومي كار با رايانه-    

 :توجهات زيست محيطي 
 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-   
 

 

  
  
  
 



 

  اندارد آموزش است
  ي تحليل آموزش  برگه -

  : عنوان 
 DNSو  DHCPايمن سازي سرويس 

 زمان آموزش

 جمع عملي نظري  

2 6 8 

 ايمني ،نگرشمهارت ،،دانش
  مرتبط توجهات زيست محيطي

 ، موادابزار  ،تجهيزات 
  مصرفي و منابع آموزشي

       2  :دانش
 رايانه با تجهيزات كامل بروز

 امل بروزسيستم ع

  نرم افزارهاي مرتبط بروز
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  پرده ديتا پروژكتور
DVD   خام  
  خودكار

Cool disk  
  ميز رايانه

  صندلي گردان
  تجهيزات اتصال به اينترنت

DVD   آموزشي نرم افزار
  مربوطه

DVD   ديكشنري انگليسي
  به فارسي

  اسناد آموزشي
  راهه كابل سيار پنج
  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

  
  

  

 DHCP و DHCP starvation مفهـوم حمـلات    -

spoofing و راهكارهاي مقابله 

  و راهكارهاي مقابله DNS poisoningمفهوم حمله  -

     
     

    6   :مهارت

 DHCPايمن سازي سرويس  -

 DHCPمقيد كـردن كـاربران بـه اسـتفاده از سـرور       -

 عتبرم

 DHCP-Spoofingمقابله با حملات  -

مـورد   DNS مقيد سازي كاربران به استفاده از سـرور  -
  تاييد

     
      
     
     

  :نگرش
 درك مفاهيم و تسلط برآن ها-
  پرسش موارد مبهم -

  : ايمني و بهداشت 
 رعايت اصول ارگونومي كار با رايانه-
- 

 :توجهات زيست محيطي 
 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن  -
 
  



 

  استاندارد آموزش 
  ي تحليل آموزش  برگه -

  : عنوان 
 Web-Proxyسرويس و فيلترينگ در ايمن سازي 

 زمان آموزش

 جمع عملي نظري  

1 3 4 

 ايمني ،نگرشمهارت ،،دانش
  مرتبط توجهات زيست محيطي

 ، موادابزار  ،تجهيزات 
  مصرفي و منابع آموزشي

 رايانه با تجهيزات كامل بروز     1  :دانش

 سيستم عامل بروز

  نرم افزارهاي مرتبط بروز
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  پرده ديتا پروژكتور
DVD   خام  

  خودكار
Cool disk 
  ميز رايانه

  صندلي گردان
  تجهيزات اتصال به اينترنت

DVD   آموزشي نرم افزار
  مربوطه

DVD   ديكشنري انگليسي
  به فارسي

  اسناد آموزشي
  كابل سيار پنج راهه

  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

  
  
  
  

  

 و كاربرد آن Proxy-serverمفاهيم كلي  -

 مفاهيم راه اندازي پراكسي سرور ها  -

و  Transparentپراكســــــــــي هــــــــــاي  -
Nontransparent  

     
     

    3   :مهارت

 امن  Web-Proxyراه اندازي  -

قواعد ديواره آتش جهت ايمن سازي سرويس بررسي  -
Web-Proxy 

انســداد دسترســي بــه ســايتها ، فايلهــا و جســتجوها  -
 Web-Proxyبراساس سرويس 

  Proxy-Serverفيلترينگ وب بدون استفاده از   -

     
      
     
     

  :نگرش
 تسلط برآن هادرك مفاهيم و -

  : ايمني و بهداشت 
 رعايت اصول ارگونومي كار با رايانه-

 :توجهات زيست محيطي 
 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-

 



 

  استاندارد آموزش 
  ي تحليل آموزش  برگه -

  : عنوان 
 حملات به منابع مسيرياب و نحوه مقابله با آنها

 موزشزمان آ

 جمع عملي نظري  

2 4 6 

 ، ايمنينگرشمهارت ،،دانش
  مرتبط توجهات زيست محيطي

 ، موادابزار  ،تجهيزات 
  مصرفي و منابع آموزشي

 رايانه با تجهيزات كامل بروز     2  :دانش

 سيستم عامل بروز

  نرم افزارهاي مرتبط بروز
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  ه ديتا پروژكتورپرد
DVD   خام  

  خودكار
Cool disk  
  ميز رايانه

  صندلي گردان
  تجهيزات اتصال به اينترنت

DVD   آموزشي نرم افزار
  مربوطه

DVD   ديكشنري انگليسي
  به فارسي

  اسناد آموزشي
  كابل سيار پنج راهه

  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

 حمله به منابع مسيريابمفهوم و نحوه عملكرد روش  -

حملـــه بـــه منـــابع بـــر اســـاس ســـرويس هـــاي  -
Discovery و نحوه مقابله با آنها 

حمله به منابع بر اساس سرويس هـاي فعـال و   روش  -
 نحوه مقابله با آنها

  درخواست هاي غير مجاز به سرويس ها -

     
     

    4   :مهارت

 MNDPايمن سازي سرويس  -

بـا   IP\Serviceايمن سازي سرويس هاي منـوي   -
 تعيين درخواست هاي مجاز 

ايمن سازي تونل سرور با تعيين درخواست هاي مجاز  -
 تونل به روتر

تعيين سطح دسترسـي بـه كليـه سـرويس هـاي راه       -
  اندازي شده

     
      
     
     

  :نگرش
  درك مفاهيم و تسلط برآن ها -

  : ايمني و بهداشت 
 يانهرعايت اصول ارگونومي كار با را-

 :توجهات زيست محيطي 
 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-
 

 



 

  استاندارد آموزش 
  ي تحليل آموزش  برگه -

  : عنوان 
  تجهيزات ميكروتيكدسته بندي ترافيك در 

 زمان آموزش

جمع عملينظري  

2 5 7 

  ايمني  ،نگرش  مهارت ، ،دانش 
  مرتبط ت محيطيتوجهات زيس

، ابزار  ،تجهيزات 
مصرفي و  مواد

  منابع آموزشي

رايانه با تجهيزات       2 :دانش
 كامل بروز

 سيستم عامل بروز

نرم افزارهاي مرتبط 
  بروز

 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  پرده ديتا پروژكتور
DVD   خام  

  خودكار
Cool disk  
  ميز رايانه

  صندلي گردان
ات اتصال به تجهيز

  اينترنت
DVD   آموزشي

  نرم افزار مربوطه
DVD   ديكشنري

  انگليسي به فارسي
  اسناد آموزشي

  كابل سيار پنج راهه
  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

 لزوم دسته بندي ترافيك و پيگيري ارتباطات  -

  Mangleمفهوم  -
      
      
      

    5    :مهارت

- Address-List  و كاربرد آن در دسته بندي ترافيك 

 و كاربرد آن در ديواره آتش Mangleبررسي انواع  -

و قطــع ســرويس اينترنــت آن  DoSســناريوي حــذف و ثبــت مهــاجم  -
)IDS-IPS(  

      
      
      
      

 :نگرش
 درك مفاهيم و تسلط برآن ها-

 : ايمني و بهداشت 

  نهرعايت اصول ارگونومي كار با رايا -
  :توجهات زيست محيطي 

 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-
  
  
 

  
  



 

  استاندارد آموزش 
  ي تحليل آموزش  برگه -

  : عنوان 
  در تجهيزات ميكروتيك  2امنيت لايه ايجاد 

 زمان آموزش

جمع عملينظري  

3 6 9 

  ايمني  ،نگرش  مهارت ، ،دانش 
  مرتبط ات زيست محيطيتوجه

 ،تجهيزات 
 ، موادابزار 

مصرفي و 
  منابع آموزشي

رايانه با تجهيزات      3 :دانش
 كامل بروز

 سيستم عامل بروز

نرم افزارهاي 
  مرتبط بروز
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

 پرده ديتا پروژكتور
DVD   خام  
  خودكار

Cool disk  
  ميز رايانه

  صندلي گردان
تجهيزات اتصال 

  به اينترنت
DVD   آموزشي

  نرم افزار مربوطه
DVD  

ديكشنري 
انگليسي به 

  فارسي
  اسناد آموزشي

كابل سيار پنج 
  راهه

  چاپگر ليزري
  روپوش كار

كليه تجهيزات 
  اصلي ميكروتيك

 2مفهوم و چگونگي ارتباطات لايه  -

 bridgeارتباطات لايه دو در ميكروتيك و مفهوم  -

 2در لايه  ARPپروتكل چگونگي عملكرد  -

  ARP Poisoningمفهوم  -

 MAC Floodingمفهوم حمله  -

  VLANو استاندارد هاي  STPمفاهيم حملات به پروتكل  -

      

    6    :مهارت

 بررسي انواع سوئيچينگ در تجهيزات ميكروتيك -

 و اضافه كردن پورت به آن  Bridgeايجاد  -

 ديواره آتش در لايه دو ) Rule(ايجاد قواعد  -

 Bridgeديواره آتش به  3مال قواعد لايه اع -

 MACمقيد سازي پورت به آدرس  -

  ARP Poisoningمقابله با حملات  -

 MAC floodingمقابله با حملات  -

 RSTPو  STPامنيت در پروتكل هاي  -

  ها در تجهيزات ميكروتيكVLANپيكر بندي امنيت  -

      
      
      
      
      

 رآن هادرك مفاهيم و تسلط ب -:نگرش
 رعايت اصول ارگونومي كار با رايانه -: ايمني و بهداشت 

   :توجهات زيست محيطي 
 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-



 

  استاندارد آموزش 
  ي تحليل آموزش  برگه -

  : عنوان 
  سيم در تجهيزات ميكروتيك امنيت شبكه هاي بي تحليل

 زمان آموزش

 جمععملي نظري  

2 4 6 

 ايمني ،نگرشمهارت ،،دانش
  مرتبط توجهات زيست محيطي

 ، موادابزار  ،تجهيزات 
  مصرفي و منابع آموزشي

رايانه با تجهيزات كامل      2  :دانش
 بروز

 سيستم عامل بروز

  نرم افزارهاي مرتبط بروز
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  ا پروژكتورپرده ديت
DVD   خام  
  خودكار

Cool disk  
  ميز رايانه

  صندلي گردان
  تجهيزات اتصال به اينترنت

DVD   آموزشي نرم افزار
  مربوطه

DVD   ديكشنري
  انگليسي به فارسي

  اسناد آموزشي
  كابل سيار پنج راهه

  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

ر مقابل شبكه هـاي  سيم د وضعيت ايمني شبكه هاي بي -
 كابلي

   سيم در يك شبكه  انواع ارتباط بي -

     
     

   4    :مهارت

 Defaultبـــا  APايمـــن ســـازي دسترســـي بـــه  -

Authentication 

 Connect Listبا  Clientايمن سازي تجهيزات  -

 و ايزوله سازي كاربران Default Forwardگزينه  -

  ايجاد پروفايل ايمن -

     

  :نگرش
 اهيم و تسلط برآن هادرك مف-

  : ايمني و بهداشت 
 رعايت اصول ارگونومي كار با رايانه-

 :توجهات زيست محيطي 
 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-
  

  
  
  



 

  استاندارد آموزش 
  ي تحليل آموزش  برگه -

  : عنوان 
  روتيككبررسي پايه اي اسكريپت نويسي در مي

 زمان آموزش

 جمععملي نظري  

2 4 6 

 ايمني ،نگرشمهارت ،،دانش
  مرتبط توجهات زيست محيطي

 ، موادابزار  ،تجهيزات 
  مصرفي و منابع آموزشي

رايانه با تجهيزات كامل      2  :دانش
 بروز

 سيستم عامل بروز

  نرم افزارهاي مرتبط بروز
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  پرده ديتا پروژكتور
DVD   خام  
  خودكار

Cool disk  
  ميز رايانه

  صندلي گردان
  تجهيزات اتصال به اينترنت

DVD   آموزشي نرم افزار
  مربوطه

DVD   ديكشنري
  انگليسي به فارسي

  اسناد آموزشي
  كابل سيار پنج راهه

  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

 اسكريپت  مفهوم  -

 كاربرد اسكريپت نويسي در روتر  -

 كاربردر اسكريپت نويسي در پياده سازي امنيت شبكه -

  كاربرد اسكريپت نويسي در ارائه گزارش هاي امنيتي  -

     
     

   4    :مهارت

نوشـتن اســكريپت جهــت مقابلــه بــا حملــه بــه ســرويس   -
MNDP 

ــه   - ــا حمل ــه ب -DHCPنوشــتن اســكريپت جهــت مقابل

Starvation 

كريپت جهت ثبت كليه روترها و سوئيچ هاي تن اسش  نو -
Neighbor 

 جهت اجراي اسكريپت Netwatchاستفاده از ابزار  -

هنگــام بــروز مشــكلات  Watchdogاســتفاده از ابــزار  -
  سخت افزاري

     

  :نگرش
 درك مفاهيم و تسلط برآن ها-

  : ايمني و بهداشت 
 رعايت اصول ارگونومي كار با رايانه-

 :زيست محيطي توجهات 
 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-
  
  



 

  استاندارد آموزش 
  ي تحليل آموزش  برگه -

  : عنوان 
 IPSecپروتكل  پياده سازي

 زمان آموزش

 جمععملي نظري  

3 3 6 

 ايمني ،نگرشمهارت ،،دانش
  مرتبط توجهات زيست محيطي

 ، موادر ابزا ،تجهيزات 
  مصرفي و منابع آموزشي

رايانه با تجهيزات كامل      3  :دانش
 بروز

 سيستم عامل بروز

  نرم افزارهاي مرتبط بروز
 وايت برد

  ماژيك  وايت برد
  ديتا پروژكتور

 كاغذ

  پرده ديتا پروژكتور
DVD   خام  
  خودكار

Cool disk  
  ميز رايانه

  صندلي گردان
  تجهيزات اتصال به اينترنت

DVD  زشي نرم افزار آمو
  مربوطه

DVD   ديكشنري
  انگليسي به فارسي

  اسناد آموزشي
  كابل سيار پنج راهه

  چاپگر ليزري
  روپوش كار

كليه تجهيزات اصلي 
  ميكروتيك

 IPSecمفاهيم پروتكل   -

 روش هاي  ايمن سازي تونل ها مفاهيم -

بــا ســاير پروتكــل هــاي ايمــن ســازي  IPSecمقايســه  -
VPN 

 ز نگاري و احرازهويتمفاهيم الگوريتم هاي رم -

 Hashمفاهيم الگوريتم هاي رمز نگاري و  -

  IPSecدر پروتكل   Policyمفهوم  -

     
     

   3    :مهارت

 NAT-Traversalبررسي  -

 DPDبررسي پروتكل  -

  بين دو مسيرياب ميكروتيك IPSecراه اندازي  -

     

  :نگرش
  درك مفاهيم و تسلط برآن ها -

  : ايمني و بهداشت 
 ايت اصول ارگونومي كار با رايانهرع-

 :توجهات زيست محيطي 
 دفع صحيح زباله و قطعات مستهلك شده كامپيوتر و متعلقات آن-
  
  
  



 

 

    برگه استاندارد تجهيزات -                  
  

  توضيحات   تعداد   مشخصات فني و دقيق  نام رديف

ــداقل  يا بالاتر4رايانه پنتيوم  1 ــگ رم 4حـ ــده  – گيـ پردازنـ
2GHz –  كـــارت شـــكبه اترنـــت

10/100  

  جهت دو نفر 1

يك دستگاه روتر  2
  ميكروتيك

يـا هـر    RB751يا  RB951مدل 
در بيسـيم  مدل مجهز به كارت شبكه 

  گيگاهرتز 2فركانس 

  نفر براي هر دو 1

  جهت كارگاه 1 ويژه كارگاه ديتا پروژكتور  3

  ارگاهجهت ك 1 ويژه كارگاه پرده ديتا پروژكتور  4

  براي هر نفر  1 آموزشي صندلي گردان  5

  دو نفر براي هر 1 دونفره آموزشي ميز رايانه  6

تجهيزات اتصال به  7
  اينترنت

ــا  –خطــوط مناســب اتصــال   ترجيح
ADSL  يا خطDedicate 

128k   جهت هر دونفر
در  128kحداقل 

  نظر گرفته شود
  جهت كارگاه 1 معمولي وايت برد  8

 بل شبكهدستگاه تست كا  9
 

 هرنوع دستگاهي كه قابليـت تسـت   

Cat5 را داشته باشد  
  جهت كارگاه 1

 Routerboardدستگاه   10

751 

  براي هردو نفر 1 داراي كارت شبكه بي سيم

        

  
  

  : توجه 
  . نفر در نظر گرفته شود  15تجهيزات براي يك كارگاه به ظرفيت  -



 

 

  برگه استاندارد مواد  -         
  

  توضيحات  تعداد   مشخصات فني و دقيق  امن رديف

  براي هر دو نفر  4  سوكت زده شده Cat5 كابل شبكه سوكت زده شده 1
  جهت كارگاه متر Cat5 30  كابل شبكه 2
  جهت كارگاه  4 دلخواه ماژيك وايت برد 3
  جهت كارگاه  20 دلخواه RJ45سوكت  4
  براي هر نفر  1 معمولي  روپوش كار 5
  جهت كارگاه  1 دلخواه  لوازم تحرير 6
  براي هر سيستم  1 دلخواه سه راهي برق  سيار 7

  
  : توجه 

  .محاسبه شود  نفر 15و يك كارگاه به ظرفيت مواد به ازاء يك نفر  -
  
  

    برگه استاندارد ابزار  -                  
  توضيحات   تعداد   مشخصات فني و دقيق  نام رديف

  جهت كارگاه Cat5 1انچ كابل جهت پ آچار سوكت زني شبكه 1
2 Cool disk 8براي هر دونفر 1  گيگابايت يا بالاتر  
 براي هردونفر 1 بروز و جديد VMwareنرم افزار  3

 براي هردونفر 1 بروز و جديد RouterOS x86سيستم عامل  4

5 DVD    ديكشنري انگليسي بـه
  فارسي

 دونفرهر براي  1 بروز و جديد

6 DVD  دونفرهر براي  1 بروز و جديد لسيستم عام 

  
  

  : توجه 
  .ابزار به ازاء هر سه نفر محاسبه شود  -

  
  
  



 

  
 

 

 ) اصلي مورد استفاده در تدوين و آموزش استاندارد (منابع و نرم افزار هاي آموزشي-

 ناشر يا توليد كننده محل نشرسال نشر مترجم مولف عنوان منبع يا نرم افزار رديف

شبكه و نفوذگري در 1
روش هاي مقابله با آن

 –احسان ملكيان 
 –شكيبا ضيائي 
 هادي پيشرفت

 نص  تهران 1391 -

امنيت در شبكه هاي 2
  ميكروتيك

عليرضا فخر رحيمي
  الهام فخر رحيمي –

 نشر گستر  تهران  1390 -

3 RouterOS by 

Example 
Stephen R.W 

Discher 
Amazon.com  تگزاس2011 -

        

 

 

 

 

 

  
  
  
  
  
  
  
  



 

 

  
 

 علاوه بر منابع اصلي  )پيشنهادي گروه تدوين استاندارد(ساير منابع و محتواهاي آموزشي-

 نام كتاب يا جزوهرديف
سال
 نشر

 مولفين/ مولف 
  /مترجم

 مترجمين

محل 
 نشر

 توضيحات ناشر

اصول طراحي شبكه 1
: هاي كامپيوتري

طراحي شبكه هاي 
محلي، بين شهري، 

  يسبي سيم و پرد

    نص  تهران  -احسان ملكيان- 1392

 يمباحث نظر 2
در شبكه  يابيريمس
: كيكروتيم يها

آزمون  يآمادگ
MTCRE  

مهلا،يميفخررحرضايعل 1392
 يميمهر، الهام فخررح يريوز

نشر  تهران  -
  گستر

  

ميس يب يشبكه ها 3
 يآمادگ: كيكروتيم

  MTCWEآزمون 

 ،يميفخررحرضايعل 1391
  يميالهام فخررح 

نشر   تهران  -
  گستر

  

        

 

 

 

  
 

  
  
  
  
  
  
  
  



 

  فهرست سايت هاي قابل استفاده در آموزش استاندارد
  

  رديف عنوان

http://wiki.mikrotik.com/wiki/Securing_New_RouterOs_Router 1 

http://en.wikipedia.org/wiki/DHCP_snooping 2 

http://wiki.mikrotik.com/wiki/Main_Page 3 

http://forum.mikrotik.com/ 4 

http://www.routerboard.com/  5 

http://wiki.mikrotik.com/wiki/Manual:Product_Naming  6 

http://en.wikipedia.org/wiki/MikroTik 7 

  
  

  فهرست معرفي نرم افزارهاي سودمند و مرتبط 
  ) لاوه بر نرم افزارهاي اصلي ع( 

  توضيحات  آدرس تهيه كننده عنوان نرم افزار رديف

1 VMware كمپاني
VMware, 

Inc.  

جهت راه اندازي   
مسيرياب 

ميكروتيك در 
 محيط شبيه سازي

2 RouterOS كمپاني ميكروتيك ownloadhttp://www.mikrotik.com/d  ورژنx86 
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